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Relatério Anual Execugdo INCM

Plano de Gestio de Riscos de Corrupc¢éo e Infracdes Conexas 2016

1 INTRODUCAO

As Recomendag&es que o Conselho de Prevencéo da Corrupgéo (CPC) tem emitido desde 2009, sendo
amais recente de 1 de julho de 2015, incidem sobre a necessidade dos dirigentes maximos das entidades
gestoras de dinheiro, valores e patriménio publicos, adotarem e divulgarem Planos de Prevencio de

Riscos de Corrupcéo e Infragées Conexas.

Nestes Plancs, devem ser identificados de modo exaustivo os riscos de gestdo, incluindo os de
corrupcio, bem como as correspondentes medidas preventivas, relativamente as funcdes, agdes e
procedimentos realizados por todas as unidades da estrutura orgénica das entidades, incluindo os

gabinetes, as funcdes e os cargos de diregéo de topo, mesmo quando decorram de processos eletivos.

Os Planos devem designar responsaveis setoriais e um responsével geral pela sua execucdo e
monitorizagéo, bem como pela elaboracdo dos correspondentes relatérios anuais, e ser publicados nos

sitios da internet das entidades a que respeitam’.

As entidades devermn realizar agdes de formagéo, divulgagao, reflexfo e esclarecimento dos seus Planos
junto dos trabalhadores e que contribuam para o seu envolvimento numa cultura de prevencio de

riscos.

No seguimento do trabalho desenvolvido nos iltimos anos na INCM, no d&mbito da gestdo de riscos, e
de forma a continuar a dar resposta &s recomendacgdes emanadas pelo CPC, foi efetuada a
monitorizagdo do Plano de 2016, tendo como objetivo analisar e avaliar em que medida estd a ser

implementado e aferir da necessidade de revisdo dos riscos e controlos anteriormente identificados.

Adicionalmente e tendo em conta a recomendacao n.° 5/2012, de 7 de novembro do CPC, foi efetuada

uma anélise dos mecanismos de acompanhamento relativamente a gestdo de conflitos de interesses.

QO processo de monitorizagéo do Plano de Prevenc#o de Riscos de Corrupcéo e Infragdes Conexas estéd
refletido no presente relatério de execucio e levou & elaboracio de uma nova verséo do referido Plano

(versdo 2017).

! Excetuando as matérias e as vertentes que apresentam natureza reservada, de modo a consolidar a promogéo de

uma politica de transparéncia na gestdo publica.
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2 CONTROLO INTERNO E ESTRUTURA ORGANICA

Modelo de De acordo com os principios de bom governo das empresas do Setor Empresarial
Governo da do Estado, referidos na Resolucdo do Conselho de Ministros n.? 49/2007, a INCM
Sociedade tem estruturas de administracdo e fiscalizacdo ajustadas & sua dimensio e

complexidade.

O ambiente de controlo interno da INCM é sustentado pelo modelo de governanca

Bt & da sociedade consclidado na sua estrutura organizativa® que delimita a atribuicio

T— de autoridade e responsabilidade, ac nivel estratégico, ttico e operacional.
A INCM, desde dezembro de 2014, é gerida de acordo com o modelo de governo
latino reforcado - Assembleia Geral de Acionistas, Conselho de Administracio,
Conselho Fiscal e Revisor Oficial de Contas, ao encontro das orientacdes do

acionista para fortalecer as estruturas de controlo nos modelos de governo das

empresas do Estado (Decreto-Lei n®133/2013, de 3 de outubro).

Administragio vs O modelo adotado assegura uma efetiva segregacio entre as fungdes de

Fiscalizac8o administrago executiva e de fiscalizagio.

O Conselho de Administracdo (CA) é o érgdo responsavel pela aprovagéo dos
objetivos e politicas de gestdo, elaboracgio e aprovacido do plano estratégico e de
negdcio e relatério de gestdo anual, e por estabelecer a organizacéo interna da
empresa elaborando os regulamentos e as instrugées que julgue convenientes, A
comunica¢do corporativa é assim, apoiada no conjunto de normas de aplicacdo
permanente e de Deliberagdes do Conselho de Administracio, que permitem a
clarificagéo de instrugBes, estabelecem niveis de responsabilizacio e implementam

medidas para validagio de processos.

Asfungdes de fiscalizacdo cabem ao Conselho Fiscal e ao Revisor Oficial de Contas.
De entre as competéncias do Conselho Fiscal este deve dar parecer sobre todas as
matérias relativas a controlo interno, gestio de riscos, reporte financeiro, auditoria
externa e auditoria interna. Ao Revisor Oficial de Contas, para além das atribuicées
constantes da _ei, compete emitir os pareceres previstos no sistema de controlo

interno da administrag&o financeira do Estado e do setor piblico empresarial.

# Anexo 1 - Estrutura Orgénica INCM
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Comité de Riscos Ao nivel tatico destaca-se o Comité de Gestéio de Riscos Corporativos, érgdo ndo
executivo, que tem como missfo o apoio e aconselhamento do Conselho de
administracio, sobre todas as matérias relativas & gestio integrada de riscos

corporativos, assegurando a supervisdo e acompanhamento da gestio de riscos da

INCM.
Estrutura De acordo com as respetivas missdes e responsabilidades as dreas ao nivel
Orgénica operacional s&o agrupadas em:

e  Unidades de Negécic que pela sua natureza fazem o planeamento, a gestdo e
operacéo do ciclo de vida de servicos/produtos;

e  Funcdes de suporte que pela sua natureza transversal de prestacio de servicos
agregam as dreas que prestam servigos transversais;

e Fun¢des de centro corporativo que pela sua natureza estratégica critica na
atividade da empresa prestam servicos de planeamento e desenvolvimento da

organizagao,

Auditoria Interna E nas fungdes de centro corporativo que se enquadra a Dire¢io de Auditoria Interna
e Controlo de e Controlo de Risco (DAI), responsével pela eficcia dos controlos dos processos,
Risco apoio ac Conselho de Administragiio e ao Revisor Oficial de Contas e Conselho

Fiscal, exercendo as suas fun¢ées de um modo independente e objetivo. A funcéio
de auditoria interna tem como missio delinear e realizar auditorias ou trabalhos de
consultoria interncs, avaliande de uma forma independente e sistemética as
atividades e processos criticos, permitindo contribuir para uma melhoria do

desempenho, controlo e governo da INCM.

O controlo interno é baseado nos aspetos relativos ac ambiente de controlo,
avaliagdo e gestdio dos riscos, atividades de controlo, informagéo/comunicacéo e

monitoriza¢io /acompanhamento.

As atividades desenvolvidas pela Direcio de Auditoria Interna e Controlo de Risco,
tém como finalidade e propésito responder acs seguintes requisitos do controlo

interno:

e A confianca e integridade da informacio;
e A conformidade com os planes, procedimentos, leis e regulamentos;
e A salvaguarda dos ativos;

e O uso econédmico e eficiente dos recursos;
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e A execugdo (cumprimento) dos objetivos e metas estabelecidos;
e  Avaliacio dos processos de gestdo de riscos;
e O apoio ac Conselho de Administracdo e ao Conselho Fiscal/consultoria

interna e governo da sociedade.

Comunicagéo e A INCM tem adotado um Cédigo de Etica que prevé um conjunto de regras e
reforgo da normas de conduta que derivam diretamente da missfo, valores e visdo da INCM.
integridade e Compete ao Comité de Etica garantir a manutencio dos niveis de boas praticas
valores éticos assim como a salvaguarda e o acompanhamento da implementacio do Cédigo de

Etica e de Conduta.

Recursos As politicas de recursos humanos estio definidas e divulgadas através do Guia de
Humanos e Gestéo de Recursos Humanos.
Igualdade de

A adog#o de um Plano para a Igualdade de Género veio consubstanciar um dos
Género e B
valores da INCM. Este plano resultou de um processo participativo e transversal no
qual foram envolvidas todas as dreas da empresa e compreende medidas que visdo

promover igualdade de género na INCM.

3 CONFLITO DE INTERESSES

A gestdo adequada, em matéria de conflito de interesses, surge como tema atual de enorme relevancia
nas relacdes entre os cidaddos e as entidades publicas, tendo em vista a promocio de uma cultura de
integridade e transparéncia na sociedade portuguesa, com todos os beneficios daf decorrentes para a

administragio publica.

O CPC emitiu a Recomendacéo, de 7 de novembro de 2012, a todas as entidades de natureza piblica
(ainda que constituidas, sob a forma do direito privado), no sentido de elaborar mecanismos de
acompanhamento e de gestéo de conflitos de interesses integrados nos seus planos de prevencio de

riscos, os quais devem ser devidamente divulgados dentro da organizacio,

Quanto a esta questéo refere-se que a INCM, partilhando desta preocupacio, em 2010 aprovou o
Cédigo de Etica e de Conduta, revisto em 2014, aplicavel a todos os colaboradores, onde se preveem

diversas medidas, tendo em vista a prevengéo de eventuais conflitos de interesses na organizagio.

Os membros do conselho de administracio tém pleno conhecimento dos deveres de abstencso de
participar na discussdo e deliberagio de determinados assuntos e respeitam as correspondentes

normas no exercicio das suas fungées, tendo feito a declaragio prevista no artigo 222, n® g do Estatuto
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do Gestor Publico a Inspegiio-Geral de Finangas, relativa as participagdes e interesses patrimoniais

detidos, direta ou indiretamente, pelos préprios.

Os membros do Conselho de Administracio cumprem, ainda, todas as disposi¢es legais e
regulamentares decorrentes do exercicio dos respetivos cargos e dos cargos que porventura exercam
em acumulacio, e prestam as declarag®es correspondentes, designadamente perante o Tribunal

Constitucional, a Procuradoria-Geral da Repiblica e o acionista.

Mecanismos de

. Mecanismos de prevencio da ocorréncia de conflitos de interesses na INCM:
prevengdo s
i) O Cédigo de Etica e de Conduta;

conflitos de
ii) Os colaboradores, de acordo com as atividades que desenvolvem na empresa,

AR subscrevem diferentes declaracdes, designadamente:

v Nas Contrastarias, os colaboradores assinam uma declaraco em como
se comprometem a exercer a sua atividade com isencio e
imparcialidade;

v Os colaboradores admitidos para as Contrastarias assinam um contrato
de trabalho, do qual consta uma clausula de salvaguarda relativamente

ao conflito de interesses.

iii) E solicitado aos trabalhadores que subscrevam uma declaragio de
confidencialidade, onde o declarante se compromete a observar os valores éticos
consagrados no Cédigo de Etica e de Conduts;

iv) Realizacdo de inquéritos e/ou procedimentos disciplinares para apuramento de
indicios e responsabilizacio dos infratores;

v) Auditorias de avaliag@o e monitorizacio das situacées identificadas como de risco

potencial.

Tal como definido pelo Conselho de Prevencio da Corrupgio a questio do conflito de

interesses esta diretamente relacionada com as quest&es ligadas a corrupgio.

Neste sentido, as medidas de controlo relativamente as praticas de corrupcéo e infracées
conexas enunciadas no mapeamento do Plano de Gestio de Riscos e Infragdes Conexas

aplicam-se também & prevencio de riscos relativos ao conflito de interesses.
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4 RESPONSABILIDADES GESTAO DE RISCOS

'NCMW

Conselho de
Administracéo

O Conselho de Administracfo define a estratégia de gestio de risco e
aprova os limites de exposiciio ao risco em linha com a estratégia de
negéceio. Cabe a este 6rgdo a responsabilidade global pelo Plano e sua

execucgao.

Comité de
Gestio de
Riscos

Corporativos

Unidades

Orgénicas

Apoia o Conselho de Administracfo em todas as matérias relativas a gestio
de riscos e assegura a supervisdo e acompanhamento da gestio de riscos
de acordo com as seguintes competéncias:

e Apoiar o Conselho de Administracdio na estratégia de gestdo de
risco da INCM;

e Definir modelo e metodologia de analise de gestio dos riscos
corporativos da INCM;

e Acompanhar o modelo implementado propondo as alteracdes
necessdrias;

e Analisar e supervisionar os riscos da INCM propondo medidas de
controlo e mitigacdo dos mesmos;

e Q(arantir o alinhamento com os restantes comités nas matérias

relacionadas com a gestéo de risco corporativo.

Os riscos sdo identificados e avaliados pelas unidades orgéanicas. Cabe

ainda as unidades orgénicas a implementacio das agdes d

e mitigag@o.

Responsével

Risco

O responsével do risco deve assumir os riscos conforme os limites de
tolerdncia definidos, validar a avaliagio dos riscos, efetuar o registo dos

riscos, a sua monitorizagio e definigio de agdes de mitigagio assim como

DPC

meonitorizaco das medidas incluidas nos objetivos anuais das Unidades
Organicas que permitam reforcar o controlo interno, face aos riscos

identificados no Plano de Gestio de Riscos.

DAI

Cabe & DAI a elaboracdo do relatério anual de execugio do Plano e a
avaliacio do seu grau de cumprimento através de auditorias aos processos,
aos virios componentes de controlo interno e dos mecanismos de controlo

instituidos.
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5. PROCESSO DE MONITORIZACAO

51. METODOLOGIA

QO processo de monitorizagio decorre da seguinte metodologia:

1. Reavaliacfio dos principais processos passiveis de atos de corrupcgéo, pela auscultacio
interna a todas as unidades organicas da INCM e recolha de contributos, onde além dos
riscos de corrupgéo se incluiram as questdes relacionadas com conflitos de interesses.

2. Consideracio dos elementos resultantes de auditorias internas aos processos
mencionados no Planc;

3. Apreciacdo dos resultados da moniterizacéo, realizada pela Direcdio de Planeamento e
Controlo de Gesto (DPC) das medidas que foram incluidas nos objetivos das unidades
orgénicas, destacadas no Plano de 2016 por permitirem o reforco do controlo interno face
aos riscos;

4. Observacio de eventuais participacdes de irregularidades de entidades internas ou

externas encaminhadas para o Comité de Etica da INCM.

A tltima monitorizacio do Plano foi efetuada em dezembro de 2016 e permitiu avaliar de uma
forma sistematica e periddica a evolucio dos fatores de risco, dos processos e da eficacia das

medidas de controlo interno instituidas.

5.2. IDENTIFICACAO DE PROCESSOS

De acordo com as principais atividades da INCM, foi efetuado para cada unidade de negécio on
de servicos partilhados um mapeamento dos processos com a maior probabilidade de ocorréneia

de riscos de corrupcéo ou de infracdes conexas:

1. Compras/aquisicdes de bens e servicos

2. Manutencéo e obras

3. Recursos humanos
4. Gestdo de Stocks
5. Producao

6. Contrastarias

7.  Financeiros

8. Ativos Fixos
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9.

10.

11
12.
13.
14
15:
16.

Vendas e Prestagdes de Servicos
Informacéo e Tecnologia
Analises Laboratoriais

Editorial

Arquivo

Correspondéncia

Juridicos

Controlo Documental

Para cada um dos processos identificados foi efetuada uma descrigao do risco e a identificacéo

dos controlos instituidos pelas dreas.

Os riscos identificados foram quantificados em termos de probabilidade e impacto. Com base no

cruzamento entre a probabilidade de ocorréncia de determinado risco com o seu impacto, é

atribuida uma notagéo de risco de forte, moderado ou fraco.

5.3. MONITORIZACAO DOS PROCESSOS

A monitorizacdo do Plano permitiu avaliar a evolug&o dos fatores de risco, dos processos e da

eficacia das medidas de controlo interno instituidas.

Nesta medida, para cada processo foram analisados os seguintes fatores:

e Novos processos, atividades, riscos e medidas de controlo, nio

identificadas na anterior verséo do Plano;

e Riscos eliminados ou mitigados;

e Avaliacio das medidas de controlo.

5.3.1. NOVOS PROCESSOS, ATIVIDADES, RISCOS E MEDIDAS DE
CONTROLO

No novo Plano, foram acrescentados dois novos processos, Juridico e Controlo Documental, onde

segundo as particularidades de cada um foram identificados riscos cujo responsavel avaliou como

carecendo de controlo e monitorizacio.

Assim, destacam-se as atividades, riscos e medidas de controlo identificadas nestes processos:
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{NCM

Juridicos
Atividade Risco Contrelo Responsédvel Controlo | Notac3o
. Normativos intemos, Cédigo de Trabalho, Cédigo de Etica e de
SR Manipulagfio /instrugdo dolosa com o objetive de obter vantagem prépria | Conduta, Cédige Deontolégico
procedimentos : < 3 : & - DJu Fraco
dibali ou para terceiros Cédigo de trabalho e demais legislagiic aplicdvel
REIpS Cédige de Etica e de Conduta.
Controlo Documental
Atividade Risco Controlo Responsével Controlo | Notacdo
Controlo No &mbito do SIG, e de acorde com o modus operandi estabelecido para o |1- Assinatura NDA (comum a toda a organizagéio) por parte do DRH (1
Documentacio  |controlo documental, estd previsto o acesso a toda a informacio grupo de colaboradores envolvidos nesta atividade; C1s0 @)
Fileshare Sistema |disponivel no fileshare (incluindo aquela classificada como »= SLV2) a um |2- Politicas Seguranga Informagéo; Comité de Etica (3) Fraco
5 omité de Etica
Integrado Gestdo |conjunto de colaboradores designados para o efeito, podendo esta ser 3 - Cédigo de Etiea; DPC @)
(51G) utilizada para fins que nfio os estabelecidos 4 - Sistema Gestie Documental (prevista implementagic)
Ao nivel dos processos ja existentes foram identificados as seguintes novas atividades, novos
riscos e respetivos controlos:
Informac3o e Tecnologia
Atividade Risco Controlo Responsdvel Controlo | Notacdio
i it o N Mecanismos de monitorizagiio dos sistemas
gheraqao da parametrizagio/configuragio dos sistemas, ou causar-lhes Implementagfo de Planos de Continuidade de Negécio IS0 Fraco
ane Formagdo e Sensibilizagiio em Seguranga de Informagio
i Normativos de Seguranga de Informagdo
Sistemas Segregagho de fungSes
Alteraghio de regras de acesso & infraestrutura para franquear o acessode | Processos de Alteragdo com Duple Contrala
. : : o : : CISO Alte
terceiros aos sistemas/dados/informagéo Andlise delogs dos sistemas
Revis#io dos perfis de acesso
Fermagdio e Sensibilizagiio em Sequranga de Informacgio
Normativos de Seguranga de Informagdo
5 de Solugfio de Assinatura Digital associada ac meios de produgiio
eguranga .
B Alteragao/vicio de dados/informagao nioc sancicnada pelo titular d 1 que, também, comg ide mecanismos de garantia de |CISO Moderado
Informagio X : =
integridade (hashing).
Formagéo e Sensibilizagéic em Sequranga de Informagdo
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Recursos Humanos

i(NCM

Controlo

Gestdo
assiduidade

Manipulag8s da informagéo de modo a beneficiar o préprio ou terceiros.

Guia de Gestdo de Recursos Humanos.

Politica de retribuigio.

As remuneragdes estio definidas em tabela salarial atualizada pelo
CA, por niveis de acordo com as fungdes definidas no acordo da
empresa.

Segregagio de fungdes.

Definigio e contrelos ao nivel de procedimentos internos eda
aplicagiio informatica utilizada.

Controle da infermacdo registada na aplicagio dos Servigos Sociais
vs informagdo refletida no processamento de saldrios.

Cédigo de Etica e de Conduta.

DRH

Moderado

Beneficios socials

manipulagio da informagéc por forma a beneficiar o préprio ou tereeiros

Regulamento dos Servigos Sociais.

Verificagiio da conta corrente e das eredenciais g/ou termos de
responsabilidade emitidos apés recegéio do pedido de subsidio &
findo o prazo de 2 meses entre concessdn do subsidio e autorizagic
para pagamento do mesmo.

Cédige de Erica e de Conduta.

SES

Moderado

5.3.2. RISCOS ELIMINADOS OU MITIGADOS

Apds processo de auscultagio efetuada s varias unidades orgénicas, foram eliminados alguns

riscos. Os motivos da eliminac#o prendem-se com:

®  uma analise mais fina dos riscos e identificacio de riscos que embora existam na

empresa e continuem a ser monitorizados, néc se incluem nos riscos de corrupgio e

infragdes conexas;

* atividades / situagdes que deixaram de existir na realidade da INCM.

Producao

Atividade Risco Controlo Respansével Controlo
Dados fornecidos a entidades de certificacdo deliberadamente Sistema Integrado de Gestio e documentos relacionados. . -
3 " F S i . o Unidades de Negdeios
Certificagio incompletos, imprecisos ou incoerentes expondo a empresa a multas e Auditorias intemnas. DEC

penalidades ou prejudicar a reputagio da INCM.

Andlise e revisdo de dados pelo Controlo de Gestao.
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iINCM

Vendas e Presta¢des de Servigos

Atividade Risco Controlo Responsdvel Controlo
i Norma interna sobre Condigdes de Venda e Cobranga. De acordo com limite
Megociagio/ 2 i 5 = S
Cntabg Conluio com concorrentes viciande o mercade. Se’g'rlegaqao. de fungdes. de ?o_mpelenmas
Cédigo de Etica e de Conduta. definido
Concesséo de dilatagdes de pagamento e limites de crédito nio et Kiwos sobrPe Smiipet e Vel s Crlums.
Z Segregagdo de fungBes, DFI
autorizadas o 2
Limites de competéncia.
Morma interna sobre Condigdes de Venda e Cobranga.
Condigiies de  |Renegociagio indevida de condigGes de pagamente. Segregagio de fungfes. DFI
Pagamento Necessidade de validagdo da DFL
Venda de bens e servigos com dilatag@o de pagamento a clientes em Mt mhter:af.:obrf Condighen de Venids € Cobnangs,
incumprimento de pagamente ou em que haja conheciments de riseo de Seg'_reg-aqao i DFI
faléncia < cobranga, Emissdo de fat’urlas na DFL
Controlo de crédito efetuado pela DFL
Norma interna sobre Condigdes de Venda e Cobranga, De acordo eom limite
n Emissio de notas de crédito fora do prazo mdximo estabelecido efounio  |Segregagio de fungfes. de competéneias
Devolugdes P S S 3
autorizadas. Limites de competéncia. definido
Cédigo de Etica e de Conduta. DI
Assinaturas DR |Continuagdo do fornecimento apés assinatura expirar. Hooma m.tama wbr.e SR R Dk, UPB
Segregagio de fungdes.
Consignagdes  |M&o emissio de fatura dos produtes & consignagio findo o respetive praze T mfema mbr_e SR e i SRR D.C,M
Segregagdo de fungdes. DFI
Vs Irregularidades nos processos de vendas a trabalhadores, nomeadamente |Norma interna sobre Condigfes de Venda e Cobranga. DCM
quanto a dilatagdes de pagamento, descontos aplicados e tratamento Segregagdo de fungdes.
trabalhadores ; ¥ e s DFI
diferenciado. Cédigo de Etica e de Conduta.
Financeiros
Atividade Risco Controlo Responsdvel Controlo
MNorma intermna sobre Fundos Fixos de Caixa.
Segregacie de fungdes.
Apresentagdo de recibos e mapa de despesas quinzenal & DFI que
M4 utilizagfo da verba atribuida. procede & sua contabilizagdo e controlo. DFI
Atribuigdo de fundo de maneio nominativa a um funciondrio
especifico.
P Cédigo de Etica e de Conduta.
Norma interna sobre Fundos Fixos de Caixa.
Segregagio de funges.
Apresentagio derecibos e mapa de despesas quinzenal i DFI que
Aquisicdo de bens fora do ambito do fundo fixo de caixa. procede & sua contabilizagio e controle. DFI
Atribuigio de fundo de maneio neminativa a um funcisndrio
especifico.
Cédigo de Etica e de Conduta.
Fu.l:lc::csozara Utilizagdo indevida da verba atribuida para sutros fins. gZE;:EZT;:;?;S;;;x:mS. DCM
Depésitose  |Favorecimento de instituigio bancdria com/sem aceitagio de beneficios | Aprovagdo pelo CA de aplicagdes de fundos. DFI
aplicagBes ou favores ilicitos. Cédigo de Etica e de Conduta.
Empréstimos | Favorecimento de instituigiio bancaria com/sem aceitagio de beneficios | Aprovagio de empréstimos bancdrios da competéncia do CA. DFI
bancérios ou favores ilicitos. Cédigo de Etica e de Conduta,
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(INCM

Recursos Humanos

Atividade

Controlo

Responsédvel Controlo

Gestio da
assiduidade

Consideraruma falta como justificada indevidamente.

Manual de Recursos Humanos.

Mormas intemas sobre regimes de faltas e sua justificagio.
Controlo biométrico de registo de presengas em aplicagio
informadtica prépria cuja informagdo é integrada nos dados de
apuramento de assiduidade e de processamento de saldrios.
Cédige de Etica e de Conduta.

DRH

Nio registo ou anulagdo de registo de falta.

Manual de Recursos Humanos.

Normas intemnas sobre regimes de faltas e sua justificagic.
Controlo biométrico de registo de presengas em aplicagio
informatica prépria cuja informagio & integrada nos dados de
apuramento de assiduidade e de processamento de saldrios.
Cédigo de Etica e de Canduta.

DRH

Pagamento no vencimento de dias de falta, sem a devida autorizagiio do
abono para o vencimento perdide.

Manual de Recursos Humanos.

Mormas internas sobre regimes de faltas e sua justificagde.
Controle bismétrico de registo de presengas em aplicagio
informdtica prépria cuja informagio é integrada nos dados de
apuramento de assiduidade e de processamento de salarios.
Cédigo de Etica e de Conduta,

DRH

Atribuigiio de dias de férias em mimero superior ao que o trabalhadortem
direito.

Manual de Recursos Humanos.
Os planos de férias sio aprovados pels Administrador do pelourc.

DRH

Atribuigfio de dias nfio gozados de um ano para o outro sem prévia
autorizagdo.

Manual de Reeursos Humanos.,
Mecessidade de autorizagio do Administrader do pelours,
devidamente justificada por necessidades de servign.

DRH

Pagamente indevido de férias nio gozadas.

Manual de Recursos Humanos.
Necessidade de autorizagio do Administrader do pelours,
devidamente justificada por necessidades de servige.

DRH

Pagamento de horas de trabalho suplementar sem previa autorizagio e/ou
para beneficio préprio

Manual de Recursos Humanos.

Norma interna sobre Trabalhe Suplementar e Descanso
Compensatério. A realizagio de trabalhe suplementar deverd ser
previamente autcrizada pelo respetive Administrador do Pelouro.
Compete a DRH efetuar o processamento das horas de trabalho
suplementar, realizadas e devidamente autorizadas.

DRH

Pagamento de horas de trabalho suplementar para além do limite legal.

Manual de Recursos Humanes.

Merma interna sobre Trabalho Suplementare Descanso
Compensatério. Compete 8 DRH controlar o cumprimento das
normas e disposigBes legais, alertando os servigos, por eserite, com
conhecimente do Conselho de Administragio, para a eventual
ocorréneia de situagBes de incumprimento das normas,

d nte dos limites de duragiio do trabalho suplementar.

DRH

Remunerages

Aceitagiic de favores efou favorecimentos ilicitos em troca de concessdo
devantagens indevidas a empregados na sua remuneragéo.

Manual de Recursos Humanos.

Politica de retribuige.

As remuneragfes estio definidas em tabela salarial atualizada pelo
CA, por niveis de acordo com as fung&es definidas no acordo da
empresa.

Segregagio de fungdes.

Definigio e controlos ao nivel de procedimentos internos eda
aplicagio informaética utilizada.

Controlo da informagdo registada na aplicagio dos Servigos Sociais
vs informagio refletida no processamento de saldrios.

Cédigo de Etica e de Conduta.

DRH

Manipulagéio deliberada na integragio no processamento de salirios do
ficheiro com es encargos e/ou comparticipagdes dos Servigos Sociais
respeitantes a colaboradores e familiares,

Manual de Recursos Humanos.

Politica de retribuigo.

As remuneragBes estio definidas em tabela salarial atualizada pelo
CA, por niveis de acordo com as fung@es definidas no acorde da
empresa.

Segregagio de fungdes.

Definigdo e controlos ao nivel de procedimentos internos eda
aplicagdo informatica utilizada.

Centrolo da informagdo registada na aplicagie dos Servigos Sociais
vs infermagio refletida no processamento de salérios,

Cédigo de Etica e de Conduta.

DRH
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INCM

Recursos Humanos

Atividade

Controlo

Responsdvel Controlo

Atualizagio de
dados. Admissées,
promogoes,
reclassificagBes, e
transferéncias e
saidas

Manipulagie, nio atualizagde ou atualizacio delosa dos dados referentes
a colaboradores com vista a beneficio préprio ou de terceiros.

Manual de Recursos Humanos.

Politica de retribuigdo.

As remuneragdes estiio definidas em tabela salarial atualizada pelo
CA, por niveis de acordo com as fungdes definidas no acordo da
empresa.

Segregagio de fungdes.

Definigdo e controlos ao nivel de procedimentos internos e da
aplicagdo informatica utilizada.

Controlo da informagio registada na aplicagdo dos Servigos Socials
wvs informagdo refletida no processamento de saldrios.

Cédigo de Etica e de Conduta.

DRH

Necessidade de
recrutamento

Fundamentacdo falsa relativa & necessidade de admissdo de um neve
elemento com vista a faverecer terceiros &/ ou qualquer favorecimento
ilicito.

Manual de Recursos Humanos.

Norma interna sobre Recrutamento e Selegdio. A necessidade de
recrutamento & transmitida por informago eserita ouem
documento criado para o efeito (Fundamentagdo de Admissées).

O processo nio tem seguimento sem que a DRH o analise, enquadre
e emita parecer para o CA.

A decisdo de iniciar o processo de recrutamente é sempre do CA.

DRH

Coneurso

Intervengiic em processo em situagio de impedimento.
Abuso de poder.

Manual de Recursos Humanos.

Mormas internas sobre Recrutamento e Selegio e sobre Selegio
Interna e Externa.

Definigdo de competéncias, segregagio de funges, fases do
processo de recrutamento e fatores relevantes de selegio.

DRH

Potencial discricionariedade nos critérios de recrutamento.

Manual de Recursos Humanos.

Normas internas sobre Recrutamento e Selecdo e sobre Selegio
Interna e Externa.

Defini¢@o de competéncias, segregagdo de fungdes, fases do
processo de recrutamento e fatores relevantes de selecdo.

DRH

Aceitagio de candidaturas fora de prazo.

Manual de Recursos Humanos.

Normas intemas sobre Recrutamento e Seleg@o & sobre Selegio
Interna e Externa.

Defini¢do de competéncias, segregagdo de fungdes, fases do
processo de recrutamento e fatores relevantes de selegdo.

DRH

Mo facilitagio de informagdio como intuito de favorecer determinado
candidato.

Manual de Recursos Humanos.

Nermas internas sobre Recrutamento e Selegdo e sobre Selegiio
Interna e Externa,

Definigio de competéneias, segregagio de fungdes, fases do
processo de recrutamento e fatores relevantes de selegio.

DRH

Avaliagio do
desempenho e
progressic
profissional

Potencial discricionariedade no processo de avaliagio dos colaboradores.

Manual de Recursos Humanos.

Validagdo por parte da DRH da avaliag3o de desempenho efetuada.
Decisiio de promogfo ou recusa do CA.

Cédigo de Etiea e de Conduta.

DRH

Possibilidade da ocorréncia de conflitos de interesses no processo de
avaliagio do desempenho.

Manual de Recursos Humanos.

Validagdo por parte da DRH da avaliagfio de desempenho efetuada.
Decisio de promogio ou recusa do CA.

Cédigo de Etica e de Conduta.

DRH

Exercicio de
atividade em
acumulagdo de
fungdes

Incompatibilidades na acumulagio de fungdes.

Acumulacio de fungfes 56 é permitida mediante aprovagio do CA,
mediante parecer prévio da DRH.

DRH

Acumulagio de fungdes sem prévia autorizagdoe.

Acumulagio de fungfes s6 é permitida mediante aprovagdo do CA,
mediante parecer prévio da DRH.

DRH
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'NCM

Recursos Humanos

Atividade Risco Controlo Responsével Controlo
Manual de Recursos Humanos.
Norma intemna sobre Contratos a Termo. A decis&o final quanto a
Trabalhadores |Adulteragio das informagdes relativas ac desempenho do trabalhador renovagdo, rescisfio ou integragdo no quadro requer despacho
comcontratoa |com contrato a termo e & necessidade de manutengdo da ocupagio do conjunte do Administrador da drea de Recursos Humanes e do DRH
termao posto de trabalho, com/sem aceitagio de favorecimentos ilicitos. Administrador com pelourc na rea a que o trabalhador pertence,
apds andlise e parecerda DRH.
Cédigo de Etica e de Conduta.
Manual de Recursos Humanos,
) N interna sobre Utilizag@o de Trabalho Temporirio. Definige
Utilizagie de trabalhado tempordrio em situagées ou por periodo de tempo or,ma ! & by i i po g s
Trabalho = , X i e de situagdes especificas 2 prazos méximos para utilizagie de
£ niio autorizados em faverecimento préprio, pela aceitagio de faveres ou G DRH
tempordrio i :; " trabalho tempordrio.
beneficios ilicitos, ou em faverecimento de terceiro. . B " .
Definigéic de competéncias e segregagio de funges.
Codigo de Etiea e de Conduta.
Entrega de recibos de despesas médicas apés inclusde dos mesmos em i o 7
i . Definigdo de prazo para aceitagio de recibos,
declaragdo de IRS, com a finalidade de parte do valor dos mesmos (parte a Cédigo de Etica e de Conduta SES
a - Py 2 - - P - I .
Clinica Livre e SNS|cargo do beneficiério) vira ser incluida na préxima declaragio de IRS. q
fntrega de recibos em nome de beneficidrios, cujo ato médico foi realizado Céidige da Btica s da Condiiia, SES
Comparticipagio de despesas relativas a receitas (assisténcia Controlo por beneficidrio e por nimero da receita. SFS
medicamentosa) jd comparticipadas anteriormente. Cédige de Etica e de Conduta.
Assisténcia o " s R o e Regulamento dos Servicos Sociais.
" agac es mentos nao
medicamentosa g m? .‘; L P i lfa ? e e Utilizago de base da dados do Infarmed com regras de
oucomparticipagdo por % errada (assisténcia medicamentosa), em = SES
favorecimento préprio ou de terceiros. it s i & A Cotibits.
iagdo situagd ialt i 4
Avaliagdo situagdo requlamentar e/ou social tendenciosa ou errada para Sujeicko da contessio a decisio Comissio executiva. SES

decisdio de concesséo de adiantamento com/sem aceitago de favores
&/ou favorecimentos ilicitos.

Cédigo de Etica e de Conduta.

Comissdo Executiva

Segregagio de fungBes.
Plano de amertizagdo introduzide previamente no sistema
Manipulagic de informagio e/ou omisséo de registos com vista ac nio informético SES
desconto posterior dos valores adiantados. integrado (SAP) pela drea dos Servigos Sociais e controlado pela ARH
; DFL
Adiantamentos )
Cédigo de Etica e de Conduta.
Regulaments dos Servigos Sociais.
Prazo para apresentagio de recibos relativos a atos médicos eno
caso de adiantamentos para viagens pagamento diretamente &
Utilizagdo do valor adiantado para outros fins e/ou inflacdo do valor agéncia de viagens mediante fatura e s6 com agénecias deviagens  |SES
em gue foi pré estabelecido acordo com respetivas condicBes com a
INCM.
Cédigo de Etica e de Conduta.
Regulamento dos Servigos Sociais.
i 5o - e Verificagd d iai
Pagamento de subsidio existindo dividas por liquidar pelo beneficidrio - :a\;ac_a _r.la s _ci‘:mme? s creHdenclals fa,/ou termo‘s <.ie
. : o an 4 Sy— responsabilidade emitidos apss recegiic do pedide de subsidio e
falecido com intengéo clara de beneficio de terceiro com/sem aceitagio de | i v L= |8ES
n B findo o prazo de 2 meses entre concessio do subsidio e autorizagio
beneficios ilicitos.
para pagamento do mesmo.
Codigo de Etiea e de Conduta.
Atribuigiio e pagamento de subsidio a um mesmo beneficidrio mais do gue |Regulamento dos Servigos Sociais. Registo em SASS do pagamento
uma vez com intengdo clara de beneficio de terceiro com/sem aceitagdo de |do subsidio por beneficidrio. SES
beneficios ilicites, Cédigo de Etica e de Conduta.
Regulamento dos Servigos Sociais.
Subsidio de fumeral Pagamento de subsidic a beneficidrio nio falecido Er‘uriega obr:gatona da certiddo de ébito. SES
Cédigo de Etica e de Conduta.
. g : r d i iais.
Pedido de subsidio e pagamento a terceiro que nio tenha suportado as Reg’ulamentlo 0,5 _Seru:;n_s soc'a’s .
eaperus e fmerdl Entrega obrigatéria do original do recibo de funeral. SES
= Cédigo de Etica e de Conduta.

e " " . G iF to d i iais. E igatéri dod
Utilizagdo indevida per parte de terceiros da condigiio de beneficidrio do Ao S SRt Secnie. Enimgn sbagRtise de st iz
i bsneﬁmano‘. SES

Cédigo de Etica e de Conduta,
Transfe_r’ér_mia bancé’rila para NIB difere'nte fom/sem intervengdo do Segueinh g Sinte.
beneficidrio do subsidio, com/sem aceitagio de favores efou Entg LT s e SES
oria N
favorecimentos ilicitos e com/sem vista a favorecimento préprio ou de an ot IR RLN DFI

tarceiro.

Cédigo de Etica e de Conduta.
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'INCM

Recursos Humanos

Atividade Risco Controlo Responsdvel Controlo
Pagamento de subsidic a descendentes que j4 nfio se encontrem a estudar. REguIamem.o do,s .Sewwos .So.cms‘ g : SES
Entrega obrigatéria de certidio/declaragio de matricula.
Regulaments dos Servigos Sociais.
Pagamento de subsidio a estudantes que néo tiveram aproveitamento Entrega obrigatéria de certiddo/declaragio de aproveitamento SES
escolar, escolar.
s Cédigo de Etiea e de Conduta.
Subsidic para - — - ——
T » " ’ s Regulamento dos Servigos Seociais. Registo do subsidio em SASS por
aquisigio de livros | Pagamento de subsidio duplicado por fraude ou negligéncia, com/sem s
aceitagio de beneficios ilicitos. benefic . SES
Cédigo de Etica e de Conduta.
Regulamento dos Servigos Sociais.
Fraude na informagio de notas finais com vista ao recebimento de Entrega obrigatéria de certiddo/declaragdo com diseriminagio das sES
bonificagdo notas finais por disciplina/médulo.
Cédigo de Etica e de Condura.
Normativos intermnos.
Tickets Aceitagio de favores e/ou favorecimentos ilicitos para manutengio da Controlo anual (setembro) das criangas que atingem os & anos de SES
infancia/ensine  |atribuicdo de tickets a eriancas e iniciam o 1" cicle do ensine basice idade.
Cédigo de Etica e de Conduta.
Wormativos internos.
Para aposentados da CGA, informagio de falecimento na posigio
Continuagio da comparticipagio apés falecimento do beneficidrio mensal da CGA. Atualmente todos os beneficiarios a receberem SEs
este tipo de comparticipagfo sdo da CGA.
Cédigo de Etica e de Conduta.
Comparticipagiio de apoio domicilidric cujo beneficidrio j& ndo estd a ter.  |Cédigo de Etica e de Conduta. SES
Lares e Apoio Normativos internos.
domicilidrio Pagamento da comparticipagdo de apeio demicilidrio para NIE errade, Informagio escrita mensal 3 DFI com dados para pagamentodas  |SES
com vista a favorecimento préprio ou de terceiros. comparticipagdes de apoio domicilidrio. DFL
Cédigo de Etiea e de Conduta.
Inexisténcia de informagio de saida de lar e continuagio da
comparticipagio ficando o beneficidrio ou familiar com o valorrespetive  |Pagamento da eomparticipagio é efetuado diretamente ao Lar. SES
para utilizagdo em outros fins.
Inexxs!e‘n,cza de informagfo de saida delar e continuagiio de emisséo de Céidigo de Btica & de Conduta. SES
faturas & INCM por parte deste.
Segregagao de fungBes.
Apagar indevidamente movimentos/infermagfes nos ficheiros que séo Controlo de informag&es entre os sistemas informaticos SASS vs SES
trabalhados em excel antes de integragie no sistema informético dos SAP. e
Interfaces Servigos Sociais /sistema informdtico integrade da empresa (SAP). vs sistema informatico dos Servigos Sociais.
Cédigo de Etiea e de Conduta.
Extravio ou corrupgio de ficheiros de interface com intengdo de fraude / Verificagdo da conta corrente dos beneficidrios. SES
dolo. Cédigo de Etica e de Conduta. ARH

5.3.3. AVALIACAO DAS MEDIDAS DE CONTROLO

Os controlos definidos no planoc de gestio de riscos de corrupcéio e infracdes conexas

encontram-se implementados considerando-se que reforcam o sistema de controlo face aos

riscos identificados.

Durante o ano de 2016 alguns dos controlos foram melhorados pela alteragfio ou criagio de

procedimentos internos, nomeadamente:

Norma Interna - Regulamento de Desafetacio de Bens;
Processo de Apoio - Seguranca da informacgéo;

Estabelecimento de valor de referéncia para ofertas a colaboradores.
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Relativamente as medidas que foram incluidas nos objetivos das unidades orgénicas e que
foram destacadas por permitirem o refor¢o do controlo interno face aos riscos, as mesmas foram

monitorizadas pela Dire¢éo de Planeamento e Controlo de Gestéo, com os seguintes resultados:

Medida Situagio a 31-12-2016

1. Implementacéo do Plano de Continuidade de Negécio em curso

2. Certificagfio do Sistema de Gestdo de Seguranca de Informacio (ISO @ concluida
27001)

3. Integragdo da aplicacdo das Contrastarias no sistema informatico em curso
corporativo (SAP)

4. Inclusdo dos processos dos Servicos Sociais em SAP @ concluida

5. Revisdo do Modelo de Custeio em curso

6. Reviséio do Cédigo de Etica e de Conduta com a introdugio do conceito g  concluida

de Compliance

7. Operacionalizagdo do modelo da Avaliacio de Desempenho em curso

Durante o ano de 2016 a DAI efetuou atividades de auditorias, relativas aos referenciais de
Gestéo da Qualidade, Gestao Ambiental, Gestdo de Recursos Humanos e Gestdo da Seguranca
de Informagdo, englobando os processos identificados no Plano de Gestio de Riscos de
Corrupgéo e Infragdes Conexas e avaliando os respetivos controlos. Realizou ainda atividades

de auditoria especificas aos seguintes processos:

= Compras;

®*  Recursos Humanos;

®  QGestdo de Stocks;

=  Contrastarias;

®*  Financeiros;

" Vendas e Prestacéo de Servigos;

»  Informacgéo e Tecnologia.

Nas atividades de auditoria realizadas foram emitidas ndo-conformidades, oportunidades de
melhoria e recomendag&es visando o reforco do sistema de controlo interno, cujo sequimento

quanto & respetiva implementag&o de ag&es de melhoria ou corretivas é efetuado pela DAL
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5.3.4. ACOES DE FORMACAO

iINCM

No ano de 2016 foram promovidas ag&es de formacéo com vista a uma maior sensibilizacio de

todos os colaboradores para a necessidade de mitigar ou eliminar o risco de praticas de corrupcio

e conflitos de interesses, destacando-se:

= Formacéo de “Etica e Sustentabilidade”;

= Diversas a¢des de formacfo/sensibilizacdo no dmbito da Gestdo da Seguranca da
Informacao (ISO 27001);

= Agdes de formacdo sobre a ISO 9001:2015, que dé relevancia a gestdo de riscos;

= Qutras a¢des de formacio/participacdo em conferéncias relativas & Gestio de Riscos.

5.3.5. PARTICIPACOES AO COMITE DE ETICA

Durante o ano de 2016 o Comité de Etica recebeu uma participacfo interna relativa a ofertas a
colaboradores. No seguimento da anélise desta comunicacio foi estabelecido um valor de

referéncia para ofertas a colaboradores, até ao qual uma oferta é considerada de valor irrelevante.

O Comité de Etica recebeu também uma reclamacéo externa, relativa ao fornecimento de um
produto que produz para uma entidade governamental e é distribuido a diversos operadores
econémicos, quanto aos critérios de rateio na impossibilidade de satisfacdo de todos os

operadores de uma sé vez.

O Comité de Etica avaliou que os referidos critérios foram tomados por comum acordo com a
entidade governamental, tendo os mesmos sido totalmente transparentes e obijetivos,
procurando com isso proceder com uma neutralidade absoluta em relacao aos varios operadores
econdémicos, ndo podendo ter em conta fatores de avaliacio, estranhos a relagdo entre a INCM
e os diferentes clientes, como seja 0 modelo de negécio de cada um, com o mercado, com seus

fornecedores, ou com a sua cadeia de producio.
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6. CONCLUSOES

Da andlise efetuada aos elementos e processos de 2016 e, dada a identificacdo de novos
processos, atividades e riscos relativamente aos mapeados na anterior versio do Plano conclui-
se que a INCM mantém um processo dindmico, mantendo-se alerta na identificacdo de novas
ameagas e atenta a necessidade de as monitorar/mitigar através da implementacio de novos

controlos ou da adequacao dos controlos existentes.

Face aos resultados apurados na monitorizacio do Plano, bem como, as avaliacdes
independentes da Auditoria Interna, concluiu-se que as medidas de controlo identificadas e
definidas encontram-se implementadas, ou com implementacéo em curso, com vista a manter o
sistema de controlo interno adequado face aos riscos de corrupeio, infracBes conexas e nas

matérias relacionadas com o conflito de interesses.

DELIBERACOES

.

Atendendo ao exposto no presente relatério de execucio, e tendo em vista a melhoria do

processo de monitorizagio do Plano, recomenda-se que sejam aplicadas as sequintes medidas:

1. Prosseguir na realizacio de auditorias internas as areas e processos onde foram
identificadas as maiores probabilidades de ocorréncia de riscos de corrupcéo e conflitos
de interesses;

2. Promover agbes de formagdo com vista a uma maior sensibilizacio de todos os
colaboradores para a necessidade de mitigar ou eliminar o risco de préticas de corrupgo

e conflitos de interesses.

Adicionalmente destacam-se as seguintes medidas incluidas, entre outras, nos objetivos das
Unidades Organicas para 2017 que permitem reforgar as medidas de controlo interno, face aos

riscos identificados:

1. Regulamento de protegio de dados;

2. Melhorar o médulo SAP-QM;

Defini¢io de um Modelo de Governance de Seguranca de Informacao;
Incluir na carteira de seguros da INCM o risco associado a atividade da UCQ:

Agdes de sensibilizacio aos monitores e auditores;

(IS B N

Melhoria dos procedimentos e processos da DAL
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Mantém-se as medidas relativas a recomendacdes da DAI jé ratificadas pelo CA, nio-
conformidade e oportunidade de melhoria, e as medidas das Unidades Orgénicas do plano

anterior cujo desenvolvimento/concluséo se prevé para 2017.

Estas medidas serdo monitorizadas pela DAI e DPC ao longo do ano de 2017 para reporte no

préximo Relatério Anual de Execucéo.

Lisboa, 30 de margo de 2017

O Copselho de Administracao,

Gongalo Caseiro

(Vogal)

Rodrigo Lucena

(Vogal)
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8. ANEXOS
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8.1. ESTRUTURA ORGANICA
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